Выработка ЭЦП для создания электронных документов с использованием комплекта программного обеспечения ЗАО «Авест» и утилиты командной строки AVCMUT
1. Установите на компьютер комплект программного обеспечения ЗАО «АВЕСТ», предоставленного вместе с носителем личного ключа (флешка) или скаченного с сайта Национального центра электронных услуг  https://nces.by/pki/info/software/ (закладка «Программное обеспечение»). 

2. Исполняемый файл AvCmUt4.exe, используемый для выработки ЭЦП, поставляется вместе с этим комплектом и по умолчанию после установки размещается по адресу: «C:\Program Files (x86)\Avest\AvPCM_nces\».


3. Для выработки ЭЦП необходимо запустите командный интерпретатор Windows «cmd.exe». Для этого нажмите одновременно на клавиатуре клавиши Windows + R.
В появившемся окне введите cmd и нажмите ОК.
[image: ]

4. Перейдите в каталог с файлом, для которого вырабатывается ЭЦП (выполняется подписание ЭЦП), с помощью команды «cd». 

5. Введите следующую команду для выработки присоединенной ЭЦП и нажмите «Ввод»:
         "C:\Program Files (x86)\Avest\AvPCM_nces\avcmut4.exe" -s [имя подписываемого  файла]        
        где: 
        "C:\Program Files (x86)\Avest\AvPCM_nces\avcmut4.exe" - абсолютный путь к исполняемому файлу утилиты;
        -s  - опция выработки ЭЦП. 
        [имя подписываемого  файла] – имя файла любого формата
6. В появившемся окне со списком добавленных в хранилище сертификатов выберите ваш сертификат для выработки ЭЦП и введите пароль доступа к контейнеру(носителю) личных ключей (флешка, полученная в НЦЭУ). Контейнер личных ключей должен быть присоединен к USB порту компьютера.

7. В результате выполнения утилиты «AVCMUT»  в каталоге с подписываемым файлом будет создан файл с расширением .p7s. Этот файл будет содержать исходный документ и прикрепленную к нему ЭЦП. В соответствии с законом Республики Беларусь «Об электронном документе» этот файл будет юридически значимым электронным документом.  
Информацию о результатах работы утилиты «AVCMUT» можно найти в файле «AvCmUt4.log».

8. Передайте созданный файл с расширением .p7s вашему адресату. В отличии от бумажных документов каждая копия этого файла считается оригиналом.

9. С более подробной информацией о применении утилиты командной строки AVCMUT для выработки и проверки ЭЦП можно ознакомится в руководстве оператора, поставляемой с комплектом программного обеспечения 

10.  Для получения возможности выполнять выработку и проверку ЭЦП из файлового менеджера Windows можно воспользоваться предоставляемым скриптом, который добавляет соответствующие пункты меню контекстное меню Windows:

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Подписать ЭЦП]
"SeparatorBefore"=""

[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Подписать ЭЦП\command]
@="cmd /c \"\"C:\\Program Files (x86)\\Avest\\AvPCM_nces\\AvCmUt4.exe\" -s \"%L\" \""

[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Подписать ЭЦП дополнительно]
[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Подписать ЭЦП дополнительно\command]
@="cmd /c \"\"C:\\Program Files (x86)\\Avest\\AvPCM_nces\\AvCmUt4.exe\" -R -S \"%L\" \""

[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Проверить ЭЦП БЕЗ извлечения содержимого]
[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Проверить ЭЦП БЕЗ извлечения содержимого\command]
@="cmd /c \"\"C:\\Program Files (x86)\\Avest\\AvPCM_nces\\AvCmUt4.exe\" -V  \"%L\" -NA -VIEWMSG\""

[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Проверить ЭЦП С извлечением содержимого]
"SeparatorAfter"=""
[HKEY_CLASSES_ROOT\AllFilesystemObjects\shell\Проверить ЭЦП с извлечением содержимого\command]
@="cmd /c \"\"C:\\Program Files (x86)\\Avest\\AvPCM_nces\\AvCmUt4.exe\" -v  \"%L\" -NA -VIEWMSG \""

Скопируйте строки, набранные курсивом, в файл с расширением «.reg» и выполните его в Windows (двойной клик мышкой на имени файла).  В результате в контекстном меню Windows (программа работы с файлами) появятся 4 новых пункта меню, позволяющих выполнять команды утилиты AVCMUT для конкретного файла. См. прикрепленное изображение.
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